NIL-@\E RESITV/E
ZA ZASCITO
PRED SKODLJIVO

PROGRAMSKO
OPREMO

Strankam prilagojene reSitve za
preprecevanje (posledic) na poslovna okolja
uperjene Skodljive programske opreme

Se vedno menite, da niste taré¢a?

Najbolj nevarne so tiste skodljive kode, ki ciljajo posamezno
podjetje, proti taksnim se je tudi najtezje (a seveda mozno)
braniti. Kiberkriminalci sicer sprva ciljagjo NA VSAKOGAR, saj
se v ogromno digitalno mrezo skodljivih kod ujame veliko
uporabnikov in podjetij - Skodljivo programje pac¢ ne dela razlik,
Cigav racunalnik ali drugo napravo okuzi.

Brez ustreznega sistema zascite pred skodljivo programsko
opremo sta okuzba ali napad racunalnikov in zaposlenih v
podjetju le vprasanje ¢asa. Za podjetja so najbolj nevarni
kriptovirusi in izsiljevalska programska oprema, saj lahko
povzrocCijo astronomske stroske odprave posledic v
kompleksnih IT-okoljih. Teh digitalnih grozenj preprosto ne
more prepreciti le en »magicni« varnostni program, temvec
mora biti IT-okolje zasc¢iteno sistemsko.

[l KAJ POENEMO DRUGACE? IN ZAKAJ.

. Imamo vec kot 25 let izkuSenj z zasc¢ito pred najbolj
trdovratno ter napredno skodljivo programsko opremo,
vklju¢no z napadi »nictega dne« (day-zero).

. Zagovarjamo visoko varnostno zanesljivost z rabo vec
komplementarnih varnostnih tehnologij, s katerimi
ustvarimo robustne varnostne resitve.

. Nudimo natancno svetovanje glede ureditve podrocja
informacijske varnosti in pomoc¢ ob morebitnih varnostnih
incidentih.

= NIU

Skodljiva programska oprema (ang. malware) vsebuje vrsto
podrazlicic, kot so kriptovirusi, virusi, trojanci, ¢rvi, logicne bombe
itd., ter predstavija stalno groznjo posameznikom in podjetiem,
saj z brisanjem ali zaklepanjem podatkov povzroCi nepravilno
delovanje sistemov, ki pogosto vodi v odpoved delovanja storitev
in resnih motenj v poslovanju. Starejse tehnologije, kot so klasicni
protivirusni programi, proti novim groznjam niso vec ucinkovite, kar
se pozna tako pri zasciti delovnih postaj, prenosnikov in mobilnih
naprav, kot tudi streznikov. Te tehnologije so preprosto prezivete in
zato niso kos zasciti pred sodobnimi groznjami, ki se znajo Sskriti in
izogibati odkritju.

Skodljivo programje danes ogroza prav vsa podjetia, kot kijuéno
orodje ga uporabljajo predvsem kiberkriminalci, ki s pomodjo
kriptovirusov zasifrirajo vase podatke in vas za povrnitev podatkov
izsiljujejo z odkupnino. Vecje okuzbe racunalnikov in sistemov v
velikih podjetjih lahko le tem povzrocijo iziemno visoke stroSke
- ti se merijo v sto tisocih ali celo milijonih evrov na posamezni
varnostni incident.

Koga varovati - zaposlene, racunalnike,
omrezje ali naprave? Ne smete se
osredotocditi le na eno podrodje.

Proti sodobnim $kodljivim kodam se lahko podjetja zoperstavijo
le z napredno nacrtovanim sistemom ukrepov, ki zdruzujejo
sodelovanje razli¢nih varnostnih tehnologij in strokovnjakov. Nasa
filozofija informacijske varnosti narekuje, da so varnostne resitve
bistveno bolj ucinkovite takrat, ko so prilagojene posameznemu
podjetju in  njegovemu IT-okolju. Nasprotnih dokazov o
neucinkovitosti generi¢nih varnostnih resitev kar mrgoli, posebej
kadar se poslovna okolja zana$ajo na potrosniske varnostne
resitve, ki jih sicer uporabljamo v domacem okolju.

NIL-ove varnostne resitve za obrambo pred skodljivo programsko
opremo vsebujejo celovit pregled delovanja vase organizacije in
nacrtovanje ustreznih varnostnih ukrepov. Vsebujejo naslednje
elemente in resitve:

«  Jasen nacrt varnostnih ukrepov in delovanja resitev glede na
poslovne procese vasega podjetja ob upostevanju znanja,
izkusenj, vlog in potreb zaposlenih pa tudi tehnoloskega okolja
in njegovih omejitev.

*  Varnostne resitve za omrezje podjetja, kot so filtriranje in
analiza vsebin, izvajanje prenosne programeske opreme v
t. i. peskovniku, podpis prometa, varnostne politike, analiza
anomalij, filtriranje URL-naslovov, pregled »ugleda« spletnih
strani, omrezna segmentacija, pozarni zidovi, preverjanje
sumljivin kod in vzorcev v zmogljivem ra¢unalniskem oblaku itd.

e ZaS¢ito racunalnikov in naprav zaposlenih, vkljuéno z analizo
vsebin, preverjanjem sumljivih vzorcev lokalno in v zmogljivem
racunalniskem oblaku, seznami varnih/odobrenih aplikacij,
temeljitim preverjanjem delovanja aplikacij v peskovniku ali
virtualnem okolju itd.

*  ZaScito poslovnin procesov z ustreznim izobrazevanjem
zaposlenih glede na njihovo viogo v podjetju ter implementacijo
proaktivnih in reaktivnih varnostnih procesov, definiranje
varnostnih politik itd.



. Povezovanje Stevilnih  virov informacij o digitalnih
nevarnostih, ki izboljsa kakovost podatkov in pomaga
pri odkrivanju Skodljivih kod ter zmanjsuje obremenitev
sistemskih skrbnikov..

. Naso pomoc v primeru varnostnih incidentov in vprasan.

Pomagamo vam do mirnega spanca:
ucinkovite zascite pred skodljivo
programsko opremo, nevarnostmi
nictega dne in ciljanimi napadi

Nevarnosti t. i. nic¢tega dne so nevarnosti v obliki povsem
novih napadov, ki se na dolo¢en dan prvic¢ pojavijo v javnosti.
V preteklosti so bile uporabljene razmeroma redko, tipicno
pa so bile napisane za napad na ciljano organizacijo. Danes
lahko kiberkriminalci taksno $kodljivo programsko opremo
preprosto kupijo v temnih predelih spleta za vsega nekaj sto
evrov.

Zascita pred nevarnostmi nictega dne je zato Se kako nujna
za vse organizacije in podjetja, ki morajo skrbno varovati
svoje podatke. Ker je prag nakupa zmogljivih orodij za spletne
napade tako nizek, morajo podjetja svojo obrambo pred
digitalnimi nevarnostmi postaviti zelo temeljito.

ZAUPAJO NAM

Seznam nasih  referenc na podro¢ju zagotavljanja
informacijske varnosti in varovanja IT-okolij pred skodljivo
programsko opremo je resni¢no dolg. Zaupajo nam velika
podjetja s podrocja financ, zdravstva, industrije in Stevilne
vladne organizacije. Mnogi projekti s podrocja informacijske
varnosti so zaupne narave, zato o njih javno ne govorimo.
Kratki povzetki nekaterih varnostnin projektov so potencialnim
strankam na voljo na zahtevo.

Nase varnostne reSitve za obrambo pred Skodljivimi
kodami vseh vrst uporabljajo kombinacijo komplementarnih
varnostnih ukrepov in reSitev, ki so bili zasnovani prav za
odkrivanje in preprecevanje nevarnosti nictega dne.

Vase IT-okolje temeljito pregledamo in opravimo analizo
potencialnih grozenj vasi organizaciji. Ne gremo se vsakdanjih
projektov, niti ne uporabljamo splosnih varnostnih resitev, saj
nobeno IT-okolje danes ni vec obic¢ajno, nasprotno, stevilna so
(zelo) kompleksna, saj v njih deluje ve¢ povezanih sistemov
in aplikacij, ki so se razvijali skozi ¢as. Naso ekipo varnostnih
strokovnjakov sestavljajo [T-arhitekti, preizkusevalci
varnostnih lukenj, sistemski inzenirji ter namenski IT varnostni
strokovnjaki. Ti skupaj nacrtujejo in postavijo varnostno
reSitev, ki je ucinkovita, prijazna do zaposlenih ter enostavno
upravljiva - predvsem pa povsem prilagojena VAM.

B POSKRBIMO ZA:
. Temeljit pregled in analizo IT-okolja stranke ter svetujemo
glede ureditve podrocja informacijske varnosti.
. Nacrtujemo sisteme zascite pred skodljivimi kodami.
. Implementiramo sisteme zascite pred skodljivimi kodami.

. Podpiramo sisteme zascite pred skodljivimi kodami ter
(po potrebi) pomagamo pri odpravi posledic varnostnih
incidentov.

Il SPECIALISTI ZA INFORMACIJSKO VARNOST

Pri informacijski varnosti je ubiranje bliznjic lahko zelo nevarno
in drago. V' NIL-u si jih ne privos¢imo. Smo specialisti za ureditev
podrocja informacijske varnosti, nase tipicne stranke so:

. Organizacije z visokim tveganjem ciljanih napadov in ranljivosti

na Skodljivo programsko opremo

. Organizacije s kompleksnimi sistemi in poslovnimi procesi, ki
uporabljajo varnostne resitve starejsega datuma

@ Za dodatne informacije o NIL-ovih reSitvah in storitvah s podrocja informacijske varnosti

nam pisite na elektronski naslov consulting@nil.com.




